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Speakers Panel
•Let’s start



3© 2021 ACinfotec. All rights reserved.

Mr. Suwit is a senior consultant manager who provide 

Framework to Audit Insurance Company for Office of Insurance 

Commission, as a project manager & consultant who has multi-

discipline knowledge ranging and successfully led the 

implementation of the full information security management 

system (ISO/IEC 27001), service management system (ISO/IEC 

20000), business continuity management based on ISO 22301. 

His expertise is to implement the effective process from 

modernize framework to match with organization business needs 

and operating environment for real business benefits.

คุณสุวิทย์ ศิรสิทธิวรภัทร
Senior Consultant Manager, ACinfotec
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Mr. Bannakit is a senior consultant who  has multi-

discipline knowledge ranging from security management based on 

ISO 27001:2005 and ISO 27001:2013 more than 13+ years, 

service management based on ISO 20000, business continuity 

management based on ISO 22301 and privacy information 

management system based on ISO 27701. 

With this fact he is a high-profile consultant who can 

assist client in establishing and sustaining best practice processes 

base on well-known international standards.

คุณบรรณกิจ ศรีสวย
Senior Consultant Manager, ACinfotec
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Security Rating by 
Security Scorecard 

ช่วยส่งเสริมด้าน IT Risk 
Management 

ภาพรวม เหตุผล 
และความท้าทาย

IT Risk Management 
ของอุตสาหกรรมประกันภัย

Q & A

สาระส าคัญ กรอบเวลา และ
วัตถุประสงค์ตามประกาศของ 

คปภ.

การเตรียมความพร้อมส าหรับ
IT Risk Management Audit 

และการตรวจแบบ 
Modern Optimized Audit

เคล็ดลับ และแนวทาง
การด าเนินการตรวจสอบ

ให้มีประสิทธิภาพ

Topic
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PRESENTATION OF 
IT AUDIT FRAMEWORK 
& IT AUDIT PROGRAM
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Introducing OIC IT Risk Management and IT Audit Manual
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การรกัษาความมัน่คงปลอดภยั
ดา้นเทคโนโลยสีารสนเทศ

การก ากบัดแูลและการบรหิารจดัการ
ความเสีย่งดา้นความมัน่คงปลอดภยัไซ
เบอร์

การรายงานเหตุการณ์ภยัคุกคามทางไซ
เบอรห์รอืภยัคุกคามทีม่ตี่อระบบเทคโนโลยี
สารสนเทศ

การบรหิารจดัการความเสีย่ง
ดา้นเทคโนโลยสีารสนเทศ

การบรหิารโครงการดา้น
เทคโนโลยสีารสนเทศ 

การก ากบัดแูลดา้นเทคโนโลยี
สารสนเทศ

การปฏบิตัติามกฎหมายและหลกัเกณฑท์ี่
เกีย่วขอ้งกบัเทคโนโลยสีารสนเทศ

การตรวจสอบดา้นเทคโนโลยสีารสนเทศ

IT AUDIT 

PROGRAM

ภาพรวมขอบเขตการตรวจสอบด้านเทคโนโลยีสารสนเทศ
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IT Audit Framework
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OIC’s IT Audit Framework 

• Information Systems Audit and Control Association (ISACA): IT Audit Framework (ITAFTM): A Professional 

Practices Framework for IT Audit, 4th Edition

• The Institute of Internal Auditors of Thailand

• ISACA: COBIT 5 for Assurance 
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IT Risk Profile from Aggregated Net Risk (ANR)

แบบส ารวจฯ part 1 & part 2

IR QRM
ANR

Onsite audit IT Risk Profile

ระดับคณุภาพ ประเด็นทีพ่บ

PM.1 การบรหิารโครงการดา้น

เทคโนโลยีสารสนเทศ

การบรหิารจัดการความเสีย่งของการดําเนนิโครงการ

ดา้นเทคโนโลยีสารสนเทศอย่างมปีระสทิธภิาพ เพือ่

ลดผลกระทบตอ่การดําเนนิโครงการทีไ่ม่สาํเร็จตาม

แผนกลยุทธท์ีว่างไว ้และชว่ยใหอ้งคก์ารสามารถ

ดําเนนิการตามแผนกลยุทธท์ีบ่รษัิทไดว้างแผนไว ้

PMR.1.1 ความเสีย่งจากไม่มกีารบรหิารจัดการความ

เสีย่งของการดําเนนิโครงการดา้นเทคโนโลยี

สารสนเทศอย่างมปีระสทิธภิาพ สง่ผลใหเ้กดิผล

กระทบตอ่การดําเนนิโครงการทีไ่ม่สาํเร็จตามแผนกล

ยุทธท์ีว่างไว ้

PMC.1.1 บรษัิทตอ้งมกีารบรหิารจัดการความเสีย่งของการดําเนนิโครงการดา้นเทคโนโลยีสารสนเทศ

อย่างมปีระสทิธภิาพ เพือ่ไม่ใหเ้กดิผลกระทบตอ่การดําเนนิการตามแผนกลยุทธ ์โดยพจิารณาความเสีย่ง 

   - การจัดลําดับความสําคัญของโครงการ

   - กรอบการบรหิารจัดการโครงการ 

   - การกํากับดแูลโครงการ

1. มกีารระบวุธิกีารเพือ่บรหิารจัดการความเสีย่งของการดําเนนิโครงการดา้นเทคโนโลยีสารสนเทศอย่างมี

ประสทิธภิาพ เพือ่ไม่ใหเ้กดิผลกระทบตอ่การดําเนนิการตามแผนกลยุทธ ์โดยพจิารณาความเสีย่ง ดังนี้

   - การจัดลําดับความสําคัญของโครงการ

   - กรอบการบรหิารจัดการโครงการ 

   - การกํากับดแูลโครงการ

- PMP: Project Risk 

Management

สมัภาษณ์

1. สัมภาษณ์ทมีบรหิารจัดการโครงการสารสนเทศของบรษัิท เกีย่วกับวธิกีารบรหิารจัดการความเสีย่งของการดําเนนิโครงการดา้นเทคโนโลยี

สารสนเทศ เพือ่ป้องกันผลกระทบตอ่การดําเนนิการตามแผนกลยุทธ์

สอบทานเอกสาร

1. สอบทานเอกสารการประเมนิความเสีย่งโครงการดา้นเทคโนโลยีสารสนเทศ โดยครอบคลมุการประเมนิดังนี้

    - การจัดลําดับความสําคัญของโครงการ

    - กรอบการบรหิารจัดการโครงการ 

    - การกํากับดแูลโครงการ

เอกสารอา้งองิ

1. เอกสารกระบวนการจัดการโครงการ หรือเอกสารการประเมนิความเสีย่งโครงการ

อ่อน (1)

หมายเหตุหวัขอ้ วตัถุประสงค์ ความเสีย่ง การควบคมุทีพ่งึมี แนวทางการประเมนิ อา้งองิถงึมาตรฐานสากล ขัน้ตอนการตรวจสอบ ผลการตรวจสอบ
Working Paper 

อา้งองิ
เอกสารอา้งองิ

สรุปผลการตรวจสอบ

2. การบรหิารโครงการดา้นเทคโนโลยีสารสนเทศ (IT project management)

QRM
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Quality of Risk Management (QRM) by On-site audit : result
การสรุปผลจากการตรวจ On-site จะสรุปออกมาเป็น 2 ส่วน คือ

1. ผ่านประกาศหรือไม่
2. ระดับคุณภาพของการด าเนินการใน Domain นั้น และระดับคุณภาพของการด าเนินการเรื่อง IT Governance & Risk ภาพรวมองค์กร

1. สรุปการผ่านประกาศ 2. สรุประดับคุณภาพ

การสรุปผลการตรวจราย Domain
ผ่านประกาศ : คะแนนรวมได้ 2.00 - 3 และทุกข้อต้องได้คะแนน 2 ขึ้นไป
ผ่านบางส่วน : เมื่อได้คะแนน 0 หรือ 1 ในบางข้อย่อย (Controls)
ไม่ผ่านประกาศ : ได้คะแนน 0 ทุกข้อย่อย (Controls)

การสรุปผลการตรวจภาพรวมทั้ง 8 Domains
ผ่านประกาศ : คะแนนทุก Domain ต้องได้ 2.00 - 3 และทุกข้อต้องได้
คะแนน 2 ขึ้นไป
ผ่านบางส่วน : เมื่อได้คะแนน 0 หรือ 1 ในบางข้อย่อย (Controls)
ไม่ผ่านประกาศ : ได้คะแนน 0 ทุกข้อย่อย (Controls)

** OIC คาดหวังให้บริษัทประกันอยู่ในระดับ bronze ภายใน 3 ปี

Quality level
Quality Level

อ่อน พอใช้ ดี
Bonze 192 - 220 ##

Sliver 221-252 ##

Gold 253 - 288

Bronze
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OIC’s audit timeline
T1-SAQ release
Release SAQ to 
Insurance company
to update IR

Mar-Apr

Dec

Next round

T2-Update IR
Update IR by SAQ 
information

Feb

T3-QRM audit
Perform Audit 
by Qualified auditor

T4-Submit QRM report
Insurance company submit 

The audit report to OIC

Jan

** ก าหนดให้บริษัทประกันน าส่งเอกสารผลการตรวจสอบ Audit report (QRM) 
ภายใน 1 เดือนหลังจากตรวจแล้วเสร็จหรือภายในวันที่ 31 มกราคม ของปีถัดไป

T3-QRM audit
Perform Audit 
by Qualified auditor
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IT Audit Program
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การรกัษาความมัน่คงปลอดภยั
ดา้นเทคโนโลยสีารสนเทศ

การก ากบัดแูลและการบรหิารจดัการ
ความเสีย่งดา้นความมัน่คงปลอดภยัไซ
เบอร์

การรายงานเหตุการณ์ภยัคุกคามทางไซ
เบอรห์รอืภยัคุกคามทีม่ตี่อระบบเทคโนโลยี
สารสนเทศ

การบรหิารจดัการความเสีย่ง
ดา้นเทคโนโลยสีารสนเทศ

การบรหิารโครงการดา้น
เทคโนโลยสีารสนเทศ 

การก ากบัดแูลดา้นเทคโนโลยี
สารสนเทศ

การปฏบิตัติามกฎหมายและหลกัเกณฑท์ี่
เกีย่วขอ้งกบัเทคโนโลยสีารสนเทศ

การตรวจสอบดา้นเทคโนโลยสีารสนเทศ

IT AUDIT 

PROGRAM

ภาพรวมขอบเขตการตรวจสอบด้านเทคโนโลยีสารสนเทศ
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หวัข้อการตรวจสอบใน IT Audit Program ทัง้ 8
โดเมน1. การก ากบัดแูลด้าน

เทคโนโลยีสารสนเทศ

6. การตรวจสอบด้าน
เทคโนโลยีสารสนเทศ

2. การบริหารโครงการด้าน
เทคโนโลยีสารสนเทศ 

4. การรกัษาความมัน่คงปลอดภยั
ด้านเทคโนโลยีสารสนเทศ

7. การก ากบัดแูลและการ
บริหารจดัการความเส่ียง
ด้านความมัน่คงปลอดภยัไซ
เบอร์

8. การรายงานเหตุการณ์ภยั
คกุคามทางไซเบอรห์รือภยั
คกุคามท่ีมีต่อระบบเทคโนโลยี
สารสนเทศ

3. การบริหารจดัการความเส่ียงด้าน
เทคโนโลยีสารสนเทศ

- การก ากับดูแลด้านเทคโนโลยีสารสนเทศ

- องค์ประกอบของคณะกรรมการบริษัท

- หน้าที่ความรับผิดชอบของคณะกรรมการ
บริษัท

- นโยบายที่เกี่ยวข้องกับการก ากับดูแลความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ

- มีนโยบายการรักษาความม่ันคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ

- มีการบริหารจัดการความมั่นคงปลอดภัยด้าน
ทรัพยากรบุคคล และทรัพย์สินสารสนเทศ

- มีการควบคุมการเข้าถึงระบบ ข้อมูล และทรัพย์สิน
สารสนเทศ

- มีแนวปฏิบัติด้านการเข้ารหัสข้อมูล

- มีการรักษาความม่ันคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม

- มีการรักษาความม่ันคงปลอดภัยของระบบ
เครือข่ายสื่อสารของบริษัท

- มีการรักษาความม่ันคงปลอดภัยในการปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศ

- มีหลักเกณฑ์และกระบวนการในการจัดหาและการ
พัฒนาระบบ

- มีการบริหารจัดการผู้ให้บริการภายนอก

- มีการบริหารจัดการเหตุการณ์ผิดปกติและปัญหา

- มีแนวทางการก ากับดูแลการ
เตรียมความพร้อมรับมือภัย
คุกคามทางไซเบอร์

- การประเมินระดับความเสี่ยงตั้งต้น

- การก ากับดูแลการเตรยีมความ
พร้อมรับมือภัยคุกคามทางไซเบอร์

- การรายงานเหตุการณ์ภัยคุกคาม
ทางไซเบอร์หรือภัยคุกคามที่มีต่อ
ระบบเทคโนโลยีสารสนเทศ

- การระบุบริบท ขอบเขต และเกณฑ์
ความเสี่ยง

- การประเมินความเสี่ยง

- การจัดการความเสี่ยง

- การติดตามและทบทวนความเสี่ยง

- การรายงานความเสี่ยง

- บทบาทหน้าที่และแผนงานใน
การตรวจสอบ

- การปฏิบัติงานตรวจสอบ

- การรายงานผลและติดตามผล
การตรวจสอบ

- การบริหารโครงการด้านเทคโนโลยีสารสนเทศ

- การประเมินความเสี่ยงและการจัดล าดับ
ความส าคัญของโครงการ

- กรอบการบริหารจัดการโครงการด้าน IT

- การก ากับดูแลโครงการด้าน IT

5. การปฏิบติัตามกฎหมาย
และหลกัเกณฑท่ี์เก่ียวข้องกบั
เทคโนโลยีสารสนเทศ

- การปฏิบัติตามกฎหมายและ
หลักเกณฑ์
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Preparation and Optimization
for IT Audit
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Preparation and Optimization for IT Audit

Planning

Preparing Document Assessment

Interview

Finalize

• จดัเตรยีมทมีงานตรวจสอบ
ดา้นเทคโนโลยสีารสนเทศ

• ก าหนดผูร้บัตรวจทีเ่กีย่วขอ้ง
ทัง้ 8 หมวด

• วางแผนการตรวจสอบโดย
แบ่งผูร้บัตรวจตาม 8 เรือ่ง
ตามประกาศฯ ของ
ส านกังาน คปภ.

• รอ้งขอเอกสารทีม่อียู ่ณ ปัจจุบนั
• ตรวจสอบความสอดคลอ้งในระดบั

เอกสารทีไ่ดร้อ้งขอมา เพือ่สรปุ
ประเดน็ในเบือ้งตน้

• นดัหมายและสมัภาษณ์ผูท้ีเ่กีย่วขอ้ง
ทัง้ 8 เรื่องตามประกาศฯ 
ของส านกังาน คปภ.

• สรุปประเดน็จากการตรวจสอบเอกสารและ
สมัภาษณ์ลงใน IT audit program

• จดัท ารา่งผลการตรวจสอบและแนวทางการแกไ้ข
จากผูร้บัตรวจ

• จดัท ารายงานผลการตรวจสอบ และน าเสนอให้
ผูบ้รหิารระดบัสงู และคณะกรรมการตรวจสอบ
พจิารณา

บรษิทัน าเสนอผลการ
ตรวจสอบพรอ้มเลม่รายงาน
ผลการตรวจสอบแก่น าสง่
รายงานผลการตรวจสอบ
ใหก้บัส านกังาน คปภ. 

ภายในวนัที ่
31 มกราคม 2565
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Tips for conducting 
effective IT Audit
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การก ากบัดแูลด้านเทคโนโลยีสารสนเทศ การบริหารโครงการด้านเทคโนโลยีสารสนเทศ การรกัษาความมัน่คงปลอดภยัด้านเทคโนโลยี
การบริหารจดัการความเส่ียงด้านเทคโนโลยี

สารสนเทศ

การปฏิบติัตามกฎหมายและหลกัเกณฑท่ี์
เก่ียวข้องกบัเทคโนโลยีสารสนเทศ

การตรวจสอบด้านเทคโนโลยีสารสนเทศ การก ากบัดแูลและการบริหารจดัการความเส่ียง
ด้านความมัน่คงปลอดภยัไซเบอร์

การรายงานเหตกุารณ์การโจมตีหรือภยั
คกุคามทางไซเบอร์

Tips for conducting effective IT Audit



21© 2021 ACinfotec. All rights reserved.

Cybersecurity & Beyond in 
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Adam Denyer-Hampton is the International Lead for the 

Pre-Sales Engineering team, heading up the development and 

expansion of Security Ratings, with a focus on Ratings within 

Insurance. Adam has 15 years of experience in successfully 

delivering large and complex IT security solutions for major 

global companies, across Europe and APAC, including the 

defense and government agencies. Prior to joining 

SecurityScorecard, Adam held key technical roles at companies 

such as SafeNet, SourceFire (part of Cisco Systems) and IT 

Security Experts, where he managed solution deployments and 

technical consultations/trainings to meet customer requirements 

and successfully onboard them to new solutions.

Adam Denyer-Hampton
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Thank You

Let’s follow us

Tel.  : +662 670 8980-3 ext. 406 Email : sales@acinfotec.com
training@acinfotec.com
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